FISA DISCIPLINEI
Anul universitar 2021-2022

Decan,
Prof. Vasile-Ion
Manta

1. Date despre program
1.1 Institutia de invatamant Universitatea Tehnica , Gheorghe Asachi” din Iasi
superior
1.2 Facultatea Automatica si Calculatoare
1.3 Departamentul Calculatoare
1.4 Domeniul de studii Calculatoare si tehnologia informatiei
1.5 Ciclul de studiil Masterat
1.6 Programul de studii Securitatea spatiului cibernetic
2. Date despre disciplina
2.1 Denumirea disciplinei/Cod Securitatea spatiului cibernetic / SCC.IA.101
2.2 Titularul activitatilor de curs |Conf.dr.ing. Mihai Horia Zaharia
2.3 Titularul activitatilor de Conf.dr.ing. Mihai Horia Zaharia
aplicatii
2.4 Anul de 1 (2.5 1 |2.6 Tipul de exame | 2.7 Tipul DA
studii? Semestrul3 evaluare? n disciplinei®
3. Timpul total estimat al activitatilor zilnice (ore pe semestru)
3.1 Numar de ore pe 4 |din care 3.2 | 2 |3.3a 3.3b 2 13.3c
saptamana curs sem. laborator proiect
3.4 Total ore din planul de 56 |din care 3.5 |28 |3.6a 3.6b 2 |3.6¢
invatamant® curs sem. laborator 8 |proiect
Distributia fondului de timp? Nr. ore
Studiul dupa manual, suport de curs, bibliografie si notite 27
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe 26
teren
Pregatire seminarii/laboratoare/proiecte, teme, referate si portofolii 30
Tutoriat8 7
Examinari® 4
Alte activitati:
3.7 Total ore studiu 94
individuall©
3.8 Total ore pe semestrull 150
3.9 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de e Asamblare, Programarea Calculatoarelor, Sisteme de operare, retele de
curriculum?2 calculatoare, paradigme de programare

4.2 de e Etica, deontologie, matematica, programare, administrare

competente

1 Licentd / Master

27

-4 pentru licentd, 1-2 pentru master

31-8 pentru licentd, 1-3 pentru master

4 Examen, colocviu sau VP A/R - din planul de invatamant
5 DF - disciplina fundamentald, DID - disciplind in domeniu, DS - disciplind de specialitate sau DC - disciplind
complementard - din planul de invatamant

6 Este egal cu 14 saptamani x numdrul de ore de la punctul 3.1 (similar pentru 3.5, 3.6abc)

7 Liniile de mai jos se referd la studiul individual; totalul se completeaza la punctul 3.7.

8 fntre 7 si 14 ore
9 fntre 2 si 6 ore

10 suma valorilor de pe liniile anterioare, care se refera la studiul individual.

11 Suma dintre numdrul de ore de activitate didacticd directd (3.4) si numdrul de ore de studiu individual (3.7);
trebuie sd fie egald cu numdrul de credite alocat disciplinei (punctul 3.9) x 24 de ore pe credit.

12 ge mentioneaza disciplinele obligatoriu a fi promovate anterior sau echivalente
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5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursuluil3 e Tabla, videoproiector

5.2 de desfasurare a seminarului / laboratorului
/ proiectuluil4

e Debian buster, Pycharm,virtual box, imagini
instalate Kali, Parrot, Damn Vulnerable Linux,
Win8, docker, server vulnerabil pentru atac -
masina separata, router dispobibil pentru atac,
malware pentru analiza, drept de supervisor la

studenti
6. Competentele specifice acumulatel5
Repartizare
Numar de credite alocat disciplineil®: 6 credite pe
competentel”
Cunoasterea conceptelor avansate din domeniul stiintei 0.6
CP1 | calculatoarelor si tehnologiei informatiei si capacitatea
de a opera cu aceste concepte.
CP2 Cercetarea stiintifica si practica privind securitatea 1.0
sistemelor informatice complexe.
Rezolvarea problemelor pe baza metodelor si 1.45
CP3 | tehnologiilor de securizare a sistemelor informatice
Competen complexe.
te‘ Utilizarea de instrumente specifice domeniului in 1.1
prof(lasmna CP4 | vederea identificarii vulnerabilitatilor si a amenintarilor
e de securitate cibernetica.
Proiectarea si dezvoltarea de solutii software cu un inalt 1.5
CP5 | grad de securitate orientate pe preventia si raspunsul la
incidente de securitate cibernetica.
CP6
CPS1
CPS2
Aplicarea, in contextul respectarii legislatiei, a 0.05
drepturilor de proprietate intelectuala, a principiilor,
CT1 | normelor si valorilor codului de etica profesionala in
cadrul propriei strategii de munca riguroasa, eficienta si
responsabila.
Competen Identificarea rolurilor si responsabilitatilor intr-o echipa 0.15
te CT2 specializata, luarea deciziilor si atribuirea de sarcini, cu
transversa aplicarea de tehnici de relationare si munca eficienta in
le cadrul echipei.
Dezvoltarea spiritului de creativitate, initiativa si actiune, 0.15
CT3 | pentru actualizarea cunostintelor profesionale,
economice si de cultura organizationala.
CTS

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al

disciplinei

de zona de pastrare impotriva atacurilor.

e Securitatea cibernetica se refera la totalitatea practicilor,
metodelor si mijloacelor tehnice utilizate in protectia,
calculatoarelor, serverelor, dispozitivelor mobile, sistemelor
electronice, retelelor de comunicatii precum si a datelor indiferent

7.2 Obiective specifice

e Sa inteleaga si sa poata aplica noile dezvoltari specifice domeniului

e Sa aiba abilitatea de a investiga, analiza si sintetiza un volum mare
de informatii complexe

e Sa aiba abilitatea de a evalua noi concepte teoretice si practice
dar si de a isi prezenta si justifica propunerile si evaluarile proprii
atat la nivel teoretic cat si practic

13 Tabig, videoproiector, flipchart, materiale didactice specifice etc.

14 Tehnicd de calcul, pachete software, standuri experimentale, etc.

15 Competentele din Grilele G1 si G1bis ale programului de studii, adaptate la specificul disciplinei, pentru
care se repartizeaza credite (www.rncis.ro sau site-ul facultatii)

16 pin planul de invatamant

17 creditele alocate disciplinei se distribuie pe competente profesionale si transversale in functie de specificul

disciplinei
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http://www.rncis.ro

e Sa dezvolte o gandire critica la nivelul materiei studiate atat din
punct de vedere practic cat si teoretic

e Sa isi insuseasca deontologia generala dar si cea specifica
respectivei discipline

e Sa isi dezvolte abilitatea de autodepasire continua

e Sa aiba abilitatea de a trece prin toate fazele de la idee pana la cea
de prototip functional pentru subiectul materiei studiate

e Sa se adapteze rapid la orice schimbari aparute atat la nivel
situational, profesional cat si la nivelul campului de studiu specific
materiei studiate

e Sa fie capabil sa inteleaga, aplice si verifice aplicarea standardelor
de calitate si tehnice asociate respectivei materii

8. Continuturi

8.1 Curs!8 Metode clle Observatii
predarel9

1. Cybersecurity - termeni definitii si concepte

2. Razboi informatic si legislatia asociata

Inclusiv Gdpr - protectia date personale

3. Crearea unei echipe de lucrurosie-albastra

4. PKI

5. DSS

6. Securitatea unui dispozitiv de calcul conectat la Internet

7. Honeypot & SeLinux Tabla,

8. Valoarea informatiei, modelarea si evaluarea amenintarilor |videoproiector

de securitate

9. Auditarea unei organizatii utilizand Octave

10. Securitatea cloud-ului

11. Confidentializatea datelor personale in viitorul ciberspatiu
12. Securitatea dispozitivelor mobile

13. Sisteme de securitate fizica

14. Analiza malware

Bibliografie curs:

1. George Kostopoulos - Cyberspace and Cybersecurity Second Edition, Taylor & Francis - CRC,
Boca Raton, 2018

2. Jeff Kosseff, Cybersecurity Law, Willey, 2017

3. Michael Erbschloe, Threat Level Red Cybersecurity Research Programs of the U.S.
Government, Taylor & Francis - CRC, Boca Raton, 2017

4. Mohssen Mohammed, Habib-ur Rehm, Honeypotsand Route Collecting Internet Attacks,
Taylor & Francis - CRC, Boca Raton, 2016

5. Prakhar Prasad, Mastering Modern Web Penetration Testing, Packt, 2016

6. Christopher J. Alberts Audrey J. Dorofee, OCTAVESM Method Implementation Guide Version
2.0, 2001

7. NIST (Authors: P. Mell and T. Grance), "The NIST Definition of Cloud Computing (ver. 15),"
National Institute of Standards and Technology, Information Technology Laboratory (October 7
2009).

8. J. Camp. (2001), “Trust and Risk in Internet Commerce,” MIT Press

9. Cloud Security Alliance, "Security Guidance for Critical Areas of Focus in Cloud Computing,
ver3, 2011

. Metode de Observatii
8.2a Seminar 20
predare
8.2b Laborator Metode de Observatii
predare?!

18 Titluri de capitole si paragrafe

19 Expunere, prelegere, prezentare la tabla a problematicii studiate, utilizare videoproiector, discutii cu
studentii (pentru fiecare capitol, dacd este cazul)

20 Discutii, dezbateri, prezentare si/sau analiza de lucrari, rezolvare de exercitii si probleme

21 Demonstratie practicd, exercitiu, experiment
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Auditare statie de lucru cu MS Windows
Instrumente specifice securizarii Linux
Auditarea utilizand comenzi Linux

RSA & PKI

. Faza de Recunoastere - Enumerare Resurse si
Infrastructura

6. Utilizare Metasploit

7. Faza de Recunoastere - Analiza vulnerabilitati pentru Tabla, interactiune
diverse servere Web. directa

8. Utilizare Python pentru recunoastere

9. Dezvoltarea de programe pentru injectie si exploatare
utilizand Python

10. Analiza de securitate nori - ScoutSuite

11.Analiza si atac retele WiFi

12.Analiza de log-uri de securitate

13.SeLinux

14. Analiza de executabil utilizand Ghidra

EENEINES

8.2c¢ Proiect Metode de Observatii
predare?2

Bibliografie aplicatii (seminar / laborator / proiect):

1. Ross]. Anderson Security Engineering Second Edition, Wiley Publishing, Inc. Indianapolis,
2008

2. Earnest Wish, Leo, Python Application Hacking Essentials,2015

3. J. McDermott, (2009) "Security Requirements for Virtualization in Cloud Computing," presented
at the ACSAC Cloud Security Workshop, Honolulu, Hawaii, USA, 2009.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului?3

Avand in vedere inlocuirea razboiului rece cu cel asimetric bazat pe atacuri informatice declansat
acum cinci ani la nivel international relevanta cunostintelor legate de cybersecuritate este
imediata. In acest context nu se poate concepte un specialist IT fara astfel de cunostinte. Materia
permite dezvoltarea completa a abilitatilor necesare atat pentru evaluarea securitatii prin Octave
cat si testarea prin penetrare a unei organizatii dar si a unei aplicatii aflate in dezvoltare si datorita
problemelor discutate la curs acopera si problemele de selectie de personal cat si aplicarea
integrata a SIEM intr-o organizatie.

10. Evaluare

10.3

Tip activitate LOHL Crligmill sl 10.2 Metode de evaluare P_ondere

evaluare din nota
finala
e Cunostinte teoretice |Teste pe parcurs?4: %
10.4a si practice insusite Teme de casa: 33.(3)% 75%
Examen / (cantitatea, Alte activitati2s: o . 070
. ) ) . 33.(3)% (minim 5)
Colocviu corectitudinea, proiect
acuratetea) Evaluare finala: 33.(3)% (minim 5)

e Frecventa/relevanta

10.4b . s Evidenta interventiilor, portofoliu de lucrari % (minim
Semi interventiilor sau . e g
eminar rispunsurilor (referate, sinteze stiintifice) 5)
e Cunoasterea

aparaturii, a modului

de utilizare a e Chestionar scris
10.4c instrumentelor e Rispuns oral 25%
Laborator specifice; evaluarea P (minim 5)

. e Demonstratie practica
unor instrumente sau

realizari, prelucrarea
si interpretarea unor

22 gtudiu de caz, demonstratie, exercitiu, analiza erorilor etc.

23 Legdtura cu alte discipline, utilitatea disciplinei pe piata muncii

24 5o va preciza numdrul de teste si sdptdmadnile in care vor fi sustinute.
25 cercuri stiintifice, concursuri profesionale etc.
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rezultate
e Calitatea proiectului
realizat,
10.4d corectltudm.ee.l o Aut_oevalue_lrea, prezentarea si/sau sustinerea % (minim
. documentatiei proiectului
Proiect . . e . . 5)
proiectului, e Evaluarea critica a unui proiect
justificarea solutiilor
alese
10.5 Standard minim de performanta26
Data completarii, Semnatura titularului de curs, Semnatura titularului de aplicatii,
I e
13.01.2021 Conf.dr.ing. Mihai Horia Zaharia Conf.dr.ing. Mihai Horia Zaharia
Data avizarii in departament, Director departament,
13.01.2021 Conf.dr.ing. Andrei Stan

Lﬁw

26 ge particularizeazda la specificul disciplinei standardul minim de performantad din grila de competente a
programului de studii, daca este cazul.
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