FISA DISCIPLINEI
Anul universitar 2021-2022

Decan,
Prof. Vasile-Ion Manta
1. Date despre program

1.1 Institutia de invatdmant superior Universitatea Tehnicd ,,Gheorghe Asachi” din Iasi
1.2 Facultatea Automatica si calculatoare

1.3 Departamentul Calculatoare

1.4 Domeniul de studii Calculatoare si tehnologia informatiei

1.5 Ciclul de studii’ Masterat

1.6 Programul de studii Securitatea spatiului cibernetic

2. Date despre disciplina

2.1 Denumirea disciplinei/Cod Securitatea retelelor wireless si a dispozitivelor mobile/SCC.IA.104

2.2 Titularul activitatilor de curs conf. univ. dr. ing. Elena Serban

2.3 Titularul activitatilor de aplicatii conf. univ. dr. ing. Elena Serban

2.4 Anuldestudii? | I [2.5Semestru® | I [2.6 Tipul deevaluare* | C [2.7 Tipul disciplinei® | DA
3. Timpul total estimat al activititilor zilnice (ore pe semestru

3.1 Numidr de ore pe saptimana 3 |dincare3.2curs | 2 |3.3asem. | - |3.3blaborator 1 |3.3c proiect | -
3.4 Total ore din planul de invatamant® | 42 |din care 3.5 curs | 28 |3.6asem. | - |3.6b laborator 14 | 3.6¢ proiect | -
Distributia fondului de timp’ Nr. ore
Studiul dupa manual, suport de curs, bibliografie si notite 22
Documentare suplimentard in biblioteca, pe platformele electronice de specialitate si pe teren 26
Pregatire seminarii/laboratoare/proiecte, teme, referate si portofolii 22
Tutoriat® 10
Examiniri’ 3
Alte activitati:

3.7 Total ore studiu individual'° 83

3.8 Total ore pe semestru'! 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum'?> |e

4.2 de competente | ®

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului'? e Sald

e Retea de calculatoare cu acces la Internet cu acces la
masinile virtuale puse la dispozitie de ENISA (referinta
bibliografica [1].

5.2 de desfasurare a seminarului / laboratorului /
proiectului'*

! Licenta / Master

214 penrtru licentd, 1-2 pentru master

318 pentru licenta, 1-3 pentru master

4 Examen, colocviu sau VP A/R — din planul de invatamdnt

> DF - disciplina fundamentala, DID - disciplina in domeniu, DS — disciplina de specialitate sau DC - disciplind complementara - din planul
de invatamant

6 Este egal cu 14 saptamani X numarul de ore de la punctul 3.1 (similar pentru 3.5, 3.6abc)
7 Liniile de mai jos se refera la studiul individual, totalul se completeaza la punctul 3.7.

8 Intre 7 si 14 ore

? fntre 2 §i 6 ore

19 Suma valorilor de pe liniile anterioare, care se refera la studiul individual.

Y Suma dintre numdrul de ore de activitate didacticd directd (3.4) si numarul de ore de studiu individual (3.7), trebuie sa fie egald cu numarul
de credite alocat disciplinei (punctul 3.9) X 24 de ore pe credit.

12 5e mentioneaza disciplinele obligatoriu a fi promovate anterior sau echivalente
BT, abla, vidoproiector, flipchart, materiale didactice specifice etc.

1% Tehnica de calcul, pachete software, standuri experimentale, etc.
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6. Competentele specifice acumulate'®

Numar de credite alocat disciplinei'®: 5 Repartizare credll7te
pe competente
CP1 Cunoastqrqg concept.ellor.avansalte din domeniul stiintei calculatoarelor si 1
tehnologiei informatiei si capacitatea de a opera cu aceste concepte.
CP2 Cercetarea stiintifica si practica privind securitatea sistemelor informatice 1
complexe.
Compete | CP3 R.ezolvarea. problemelor pe baza metodelor si tehnologiilor de securizare a 1
sistemelor informatice complexe.
pr:g:sio CP4 Utilizarea de instrumente specifice domeniului in vederea identificarii 1
) vulnerabilitatilor si a amenintarilor de securitate cibernetica.
nate CP5 Prpiectarea si dezvo}tar;a de solutii spﬁ\yare cuun inalF grad .de secqritate 0.5
orientate pe preventia si raspunsul la incidente de securitate cibernetica.
CP6
CPS1
CPS2
Aplicarea, in contextul respectarii legislatiei, a drepturilor de proprietate 0.25
CT1 intelectuald, a principiilor, normelor si valorilor codului de etica profesionala
in cadrul propriei strategii de munca riguroasa, eficienta si responsabila.
Compete Identificarea rolurilor si responsabilitatilor intr-o echipa specializata, luarea -
nte CT2 deciziilor si atribuirea de sarcini, cu aplicarea de tehnici de relationare si
transver muncd eficientd in cadrul echipei.
sale CT3 Dezvoltarea spiritului de creativitate, initiativa si actiune, pentru actualizarea 0.25
cunostintelor profesionale, economice si de cultura organizationala.
CTS

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

e Introducerea de concepte, unelte si tehnici folosite pentru gestionarea incidentelor
legate de dispozitivele mobile si prezentarea riscurilor de pe platformele mobile si a
cailor de identificare si reducere a acestor riscuri, ca si tehnici pentru analizarea
amenintarilor legate de platformele mobile si malware.

7.1 Obiectivul general al disciplinei

. ntelegerea modului de functionare a sistemelor de operare pentru dispozitive
mobile si a modelelor si principiilor securitatii aplicatiilor mobile
7.2 Obiective specifice . Tnsysirga abil!tét_ii de a analiza din punctul de vedere al securitatii cibernetice o
aplicatie mobila
. Insusirea abilitatii de a efectua analiza inversa pe o aplicatie mobila

8. Continuturi

8.1 Curs'® Metode de predare!’ Observatii

Tipuri de sisteme de operare pe dispozitive mobile si wearable (2 ore)
Aplicatii pentru analiza dispozitivelor mobile (2 ore)

Vulnerabilitati ale sistemelor de operare mobile (8 ore)

Metode de securizare ale dispozitivelor mobile (8 ore)

Elemente de forensics pentru dispozitive mobile (8 ore)

Prezentare la tabla a
problematicii studiate,
utilizare videoproiector,
discutii cu studentii

SUE Nl

Total ore curs 28 ore

Bibliografie curs:

[1] https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/technical-operational

[2] Bergman, N., Stanfield, M., Rouse, J., Scambray, J., et al. (2013). Hacking Exposed Mobile: Security Secrets & Solutions.
McGraw Hill Osbourne Media: New York, NY.

[3] Androulidakis, I. (2012). Mobile Phone Security and Forensics: A Practical Approach. Springer: New York, NY.

[4] OWASP Mobile Security Testing Guide,

https://www.owasp.org/index.php/OWASP_Mobile Security Testing Guide#tab=Main

15 Competentele din Grilele G1 si G1bis ale programului de studii, adaptate la specificul disciplinei, pentru care se repartizeaza credite
(www.rncis.ro sau site-ul facultatii)

16 pin planul de invagamant
17 Creditele alocate disciplinei se distribuie pe competente profesionale si transversale in functie de specificul disciplinei
I8 Titluri de capitole si paragrafe

19 Expunere, prelegere, prezentare la tabla a problematicii studiate, utilizare videoproiector, discutii cu studentii (pentru fiecare capitol,
dacd este cazul)
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[5] Eric Butow, Pro iOS Security and Forensics: Enterprise iPhone and iPad Safety, Apress, 2018

[6] Nikolay Elenkov, Android Security Internals: An In-Depth Guide to Android's Security Architecture, No Starch Press, 2014
[7] Rohit Tamma, Oleg Skulkin, Heather Mahalik, Satish Bommisetty, Practical Mobile Forensics - Third Edition: A
hands-on guide to mastering mobile forensics for the iOS, Android, and the Windows Phone platforms, Packt
Publishing, 2018.

8.2a Seminar Metode de predare? Observatii
8.2b Laborator Metode de predare?! Observatii

1. Prezentare instrumente de lucru (2 ore)

2. Familiarizare cu Android, AVD si ADB. Clonarea unei aplicatii (2 ore)

3. Analiza aplicatiei clonate. Analiza simplelocker (2 ore) Rezolvare de probleme

4. Analiza drepturilor de acces pe un dispozitiv Android si un dispozitiv cu implemntare practica

iOS (2 ore) a solutiei si discutarea

5. Extragerea datelor din dispozitive Android (2 ore) situatiilor speciale

6. Recuperarea datelor(2 ore)

7. Ram Memory dump pentru dispozitive Android (2 ore)
8.2¢ Proiect Metode de predare? Observatii

Bibliografie aplicatii (seminar / laborator / proiect):

[1] https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/technical-operational

[2] Bergman, N., Stanfield, M., Rouse, J., Scambray, J., et al. (2013). Hacking Exposed Mobile: Security Secrets & Solutions.
McGraw Hill Osbourne Media: New York, NY.

[3] Androulidakis, 1. (2012). Mobile Phone Security and Forensics: A Practical Approach. Springer: New York, NY.

[4] OWASP Mobile Security Testing Guide,

https://www.owasp.org/index.php/OWASP_Mobile Security Testing Guide#tab=Main

[5] Eric Butow, Pro iOS Security and Forensics: Enterprise iPhone and iPad Safety, Apress, 2018

[6] Nikolay Elenkov, Android Security Internals: An In-Depth Guide to Android's Security Architecture, No Starch Press, 2014

[7]1 Rohit Tamma, Oleg Skulkin, Heather Mahalik, Satish Bommisetty, Practical Mobile Forensics - Third Edition: A hands-on
guide to mastering mobile forensics for the iOS, Android, and the Windows Phone platforms, Packt Publishing, 2018.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor profesionale
si angajatori reprezentativi din domeniul aferent programului?®

Migrarea pe echipamente mobile si patrunderea acestora in viata cotodiana, precum si extinderea trendului BYOD (Bring
Your Own Device) si BYOC (Bring Your Own Cloud) aduce cu sine nevoia de securitate a datelor. Adoptia accelerata a mobilitatii
la nivel global are un impoact important asupra mediul economic care se confrunta cu provocari sporite pe zona de securitate.
Totodata protectia datelor personale vehiculate in mediul mobil este o necesitate pentru fiecare utilizator, constientizarea fiind un
prim pas pentru o utilizare mai sigura a dispozitivelor mobile.
Cursuri legate de securitatea dispozitivelor mobile sunt prezente in numeroase programe de masterat din Romania (Cluj,
Bucursti), Europa: (Oxford — Mobile Systems Security - https://www.cs.ox.ac.uk/softeng/subjects/MSS.html Aalto University -
https://courses.aalto.fi/course/CS-E4310), dar si din SUA (XACS215 - Mobile Security, Stanford, USA,
http://scpd.stanford.edu/search/publicCourseSearchDetails.do?method=load&courseld=13070857 ).

De asemenea, sunt firme care organizeaza cursuri care asigura si accesul la certificare in domeniul securitatii cibernetice a
dispozitivelor mobile (https://www.sans.org/course/mobile-device-security-ethical-hacking).

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 1.0'3 Ponderev
din nota finala
o Cunostinte teoretice si Teste pe parcurs®*: 50%
10.4a Examen / unos 1n}e coretice st Teme de casa: % 50% (minim
. practice insusite (cantitatea, 2,05 o
Colocviu coresinilinea, stz Alte activitati™: % 5)
’ Evaluare finala: 50% (minim 5)
. * Erecven@/ el Evidenta interventiilor, portofoliu de lucréri (referate, o .
10.4b Seminar interventiilor sau . e % (minim 5)
- . sinteze stiintifice)
raspunsurilor
e Cunoasterea aparaturii,a | ® Chestionar scris
modului de utilizare a e Raspuns oral 50% (minim
10.4c Laborator . . . . .
instrumentelor specifice; e Caiet de laborator (lucrari experimentale, referate) 5)
evaluarea unor instrumente |® Demonstratie practica

20 Discutii, dezbateri, prezentare si/sau analiza de lucrari, rezolvare de exercitii si probleme
21 Demonstratie practica, exercitiu, experiment

22 Studiu de caz, demonstratie, exercitiu, analiza erorilor etc.

23 Legatura cu alte discipline, utilitatea disciplinei pe piata muncii

24 Seva preciza numarul de teste si saptamdnile in care vor fi sustinute.

25 C e , .
Cercuri stiintifice, concursuri profesionale etc.
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sau realizari, prelucrarea si

interpretarea unor rezultate
e Calitatea proiectului

realizat, corectitudinea e Autoevaluarea, prezentarea gi/sau sustinerea proiectului

documentatiei proiectului, |e Evaluarea critica a unui proiect

justificarea solutiilor alese
10.5 Standard minim de performant3*®

10.4d Proiect % (minim 5)

Data completarii, Semndtura titularului de curs, Semndtura titularului de aplicatii,

13.01.2021 conf. univ. dr. ing. Elena Serban conf. univ. dr. ing. Elena Serban
Data avizarii in departament, / Director departament, [
13.01.2021 Conf.dr.ing. Andrei Stan

N

26 e particularizeaza la specificul disciplinei standardul minim de performanta din grila de competente a programului de studii, daca este
cazul.
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