FISA DISCIPLINEI
Anul universitar 2022-2023

Decan,
Prof. Vasile lon Manta

1. Date despre program

1.1 Institutia de invatamant superior Universitatea Tehnicé ,,Gheorghe Asachi” din lasi
1.2 Facultatea Automatica si Calculatoare

1.3 Departamentul Calculatoare

1.4 Domeniul de studii Calculatoare si tehnologia informatiei

1.5 Ciclul de studiit Masterat

1.6 Programul de studii Securitatea spatiului cibernetic

2. Date despre disciplina

2.1 Denumirea disciplinei/Cod Calcul cuantic si aplicatii in securitate / SC.1A.202

2.2 Titularul activitatilor de curs Prof. dr. ing. Vasile Manta, Conf.dr.ing. Simona Caraiman

2.3 Titularul activitatilor de aplicatii Prof. dr. ing. Vasile Manta , Conf.dr.ing. Simona Caraiman

2.4 Anul destudiiz | 2 [25Semestrul® | 3 [2.6 Tipul de evaluare*  |[examen|2.7 Tipul disciplinei® | DS
3. Timpul total estimat al activitatilor zilnice (ore pe semestru)

3.1 Numdr de ore pe saptdmana 4 |dincare3.2curs | 2 [3.3asem. | - |3.3blaborator 2 |3.3c proiect | -
3.4 Total ore din planul de invatiméant® | 56 |din care 3.5 curs | 28 |3.6asem. | - |3.6b laborator 28 | 3.6¢ proiect | -
Distributia fondului de timp’ Nr. ore
Studiul dupa manual, suport de curs, bibliografie si notite 24
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25
Pregatire seminarii/laboratoare/proiecte, teme, referate si portofolii 30
Tutoriat? 10
Examiniri® 5
Alte activitati:

3.7 Total ore studiu individual*® 94

3.8 Total ore pe semestru'! 150

3.9 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum?®? |e -

4.2 de competente  |e -

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului®® e Sala de curs dotatd cu videoproiector, tabla si acces internet
5.2 de desfasurare a seminarului / laboratorului / e Sala de laborator cu calculatoare; acces la internet; medii de
proiectului®* programare de nivel Tnalt.

6. Competentele specifice acumulate®®

Repartizare credite
pe competente’

Numir de credite alocat disciplinei®: 6

Cunoasterea conceptelor avansate din domeniul stiintei calculatoarelor si tehnologiei

CP1 |. S - 1.1
® informatiei si capacitatea de a opera cu aceste concepte.
f_g CP2 | Cercetarea stiintifica si practica privind securitatea sistemelor informatice complexe. 1.5
2 CP3 Rezolvarea problemelor pe baza metodelor si tehnologiilor de securizare a sistemelor 15
% informatice complexe. '
s Utilizarea de instrumente specifice domeniului in vederea identificarii vulnerabilitatilor

CP4 | - S . . . g 1.0
g“ sl @ amenintarilor de securitate cibernetica.
2 | cps Proiectarea si dezvoltarea de solutii software cu un Tnalt grad de securitate orientate pe 05
S preventia si raspunsul la incidente de securitate cibernetica. '
E [ cpe
© [cps1

CPS2

Aplicarea, in contextul respectarii legislatiei, a drepturilor de proprietate intelectuala, a
CT1 | principiilor, normelor si valorilor codului de etica profesionala in cadrul propriei 0.1
strategii de munca riguroasa, eficienta si responsabila.

Identificarea rolurilor si responsabilitatilor intr-o echipa specializata, luarea deciziilor si
CT2 | atribuirea de sarcini, cu aplicarea de tehnici de relationare si munca eficienta in cadrul 0.2
echipei.

Competente
transversale
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cT3 Dezvo!tarea spiritull_Ji de creativitat_e, ini;iativé si ac‘giune,'pen.tru actualizarea 0.2
cunostintelor profesionale, economice si de cultura organizationala. '
CTS _Cunoagtgrga _concep_telor avansate din domeniul stiintei calculatoarelor si tehnologiei
informatiei si capacitatea de a opera cu aceste concepte.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

e Introducerea in calculul cuantic;

7.1 Obiectivul general al disciplinei R L e .
o Familiariazarea cu tehnicile de programare specifice sistemelor de calcul cuantic

o Capacitatea de a analiza, implementa si testa algoritmi cuantici;

7.2 Obiecti ifi e . .
QLSS HI S o Abilitati de simulare a calculelor cuantice.

8. Continuturi

8.1 Curs?® Metode de predare!® Observatii

Concepte de baza in calculul cuantic. Modelul circuitului cuantic. (4 ore)
Aplicatii ale calculului cuantic: teleportarea, codarea densa a informatiei (2 ore)
Algoritmi cuantici (Deutsch-Josza, Bernstein-Vazirani, abordarea cuantica a
problemei cautarii, transformata fourier cuantica, algoritmul cuantic de
factorizare) (6 ore)

Aplicatii ale calculului cuantic in procesarea imaginilor (2 ore)

Introduction to privacy amplification (2 ore)

Introduction to key distribution (2 ore)

Quantum key distribution protocols (definitions and concepts, the BB84
protocol, quantum cryptography in practice) (6 ore)

Quantum cryptography using unreliable devices (4 ore)

Cursul se preda folosind
retroproiectorul si tabla
si implica discutii cu -
studentii pe marginea
subiectelor prezentate.

Bibliografie curs:

1.
8.2a Seminar Metode de predare® Observatii
8.2b Laborator Metode de predare® Observatii

Introducere in calcul cuantic. Modelul circuitului cuantic (2 ore)
Teleportarea cuantica a informatiei — simulare circuit (2 ore)
Codarea super-densa a informatiei - simulare circuit (2 ore)
Evaluarea cunostintelor acumulate (2 ore)

Analiza si simularea protocoalelor cuantice: Demonstratii, discutii,
BB84 (4 ore); analiza si implementare -
Protocol bazat pe entanglement (Entanglement-based protocol) (2 ore) aplicatii.

Decoy state protocols (2 ore)

Gaussian-modulated coherent satate protocol (GMCS) (2 ore)
Differential-phase-shift-keying (DPSK) protocols (2 ore)
Evaluarea cunostintelor acumulate (2 ore)

8.2¢ Proiect Metode de predare® Observatii

1 -

Bibliografie aplicatii (seminar / laborator / proiect):
1. Ph. Kaye, R Laflame, M. Mosca, An Introduction to Quantum Computing, Oxford University Press, 2007
2. D. Mermin, (2006), Lecture Notes on Quantum Computation, course notes, Cornell University

3. M. Lanzagorta (2005), Quantum Rendering, course notes, Proceedings of the 2005 Siggraph Conference.

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice, asociatiilor profesionale
si angajatori reprezentativi din domeniul aferent programului®

e Actualizarea continud a continuturilor si metodelor de predare in functie de rezultatele cercetarii In domeniu pe plan national
si mondial, cerintele mediului academic, economic si social.

10. Evaluare

10.3 Pondere

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare . 9
din nota finala

o Cunostinte teoretice si
practice Tnsusite (cantitatea,

10.4a Examen corectitudinea, acuratetea)

o Rezolvarea temelor propuse
si calitatea solutiilor

Evaluare finala:
a) test de cunostinte: 50%

o (i
a) rezolvare de probleme: 50% 60% (minim 5)
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o Rezolvarea temelor propuse
si calitatea solutiilor
10 4¢ Laborator |® Evaluarea si interpretarea e Chestionar seris ) 40% (minim 5)
rezultatelor e Demonstratie practica
o Cunoagterea instrumentelor
specifice
Data completérii, Titulari de curs, / Titulari de laborator,
J U dnte S ante
13.01.2021 Prof.dr.ing. Vasile Manta ‘ Prof.dr.ing. Vasile Manta ‘
Conf.dr.ing. Simona Caraiman ) Conf.dr.ing. Simona Caraim, 5
Data avizarii in departament, Director departament,
13.01.2021 Conf.dr.ing. Andrei Stan
! Licentd / Master

2 1-4 penrtru licentd, 1-2 pentru master

3 1-8 pentru licentd, 1-3 pentru master

4 Examen, colocviu sau VP A/R — din planul de invdtamant

3 DF - disciplind fundamentald, DID - disciplind in domeniu, DS — disciplind de specialitate sau DC - disciplind complementard - din planul
de invdatamdnt

¢ Este egal cu 14 scptamani X numdrul de ore de la punctul 3.1 (similar pentru 3.5, 3.6abc)

7 Liniile de mai jos se referd la studiul individual; totalul se completeaza la punctul 3.7.

8 Intre 7 si 14 ore

9 Intre 2 5i 6 ore

19 Suma valorilor de pe liniile anterioare, care se referd la studiul individual.

"' Suma dintre numdrul de ore de activitate didacticd directd (3.4) si numdrul de ore de studiu individual (3.7); trebuie sd fie egald cu
numdrul de credite alocat disciplinei (punctul 3.9) X 24 de ore pe credit.

12 Se mentioneaza disciplinele obligatoriu a fi promovate anterior sau echivalente

13 Tabldg, vidoproiector, flipchart, materiale didactice specifice etc.

14 Tehnicd de calcul, pachete sofiware, standuri experimentale, efc.

I3 Competentele din Grilele G1 si G1bis ale programului de studii, adaptate la specificul disciplinei, pentru care se repartizeazd credite
(www.rncis.ro sau site-ul facultdtii)

16 Din planul de invdtdmant

17 Creditele alocate disciplinei se distribuie pe competente profesionale si transversale in functie de specificul disciplinei

18 Titluri de capitole si paragrafe

19 Expunere, prelegere, prezentare la tabld a problematicii studiate, utilizare videoproiector, discutii cu studentii (pentru fiecare capitol,
dacd este cazul)

20 Discutii, dezbateri, prezentare si/sau analizd de lucrdri, rezolvare de exercitii si probleme

2 Demonstratie practicd, exercitiu, experiment

22 Studiu de caz, demonstratie, exercifiu, analiza erorilor efc.

3 Legatura cu alte discipline, utilitatea disciplinei pe piata muncii
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