FULL-TIME

Acest program se
desfasoara pe
parcursul a doi ani
universitari.

Contact

Telefon: 0232 231343
Email:
decanat@ac.tuiasi.ro
Web: https://ac.tuiasi.ro/

Masterat in Securitatea

Spatiului Cibernetic

Misiunea programului de masterat Securitatea spatiului cibernetic /
Cybersecurity este sa ofere si sa asigure o pregatire temeinica in
domeniul securitatii cibernetice, dar si sa produca specialisti in
domeniu capabili sa faca fata cerintelor profesionale ale unei piete a
muncii cu un grad ridicat de dinamism si inovare.

Disciplinele studiate la programul de
studii de masterat Securitatea spatiului
cibernetic includ aspecte generale
referitoare la securitatea cibernetica,
identificarea vulnerabilitatilor, riscurilor si
amenintarilor de securitate cibernetica in
sisteme distribuite, Tn aplicatii web, in
solutii Cloud si n sisteme Internet of
Things, metode de securitate bazate pe
hardware si virtualizare, securizarea
retelelor wireless si a dispozitivelor
mobile, tratarea incidentelor de securitate
cibernetica, protectia datelor folosind
tehnologii de  criptare, semnaturi
electronice, securitate biometrica si
infrastructuri PKI, IT forensics, metode de
reverse engineering si securitatea codului
sursd, sau calcul cuantic si aplicatii n
securitate.

Absolventii masterului in Securitatea
Spatiului Cibernetic dobéndesc
cunostinte si competente pentru job-uri
cum ar fi Cybersecurity engineer,
Security architect, Information security
analyst, Digital forensic examiner,
Ethical hacker, Penetration tester,
Security systems administrator, Cloud
software engineer.

Temele de cercetare acopera arii
precum securitatea sistemelor de
operare, a dispozitivelor mobile, a
sistemelor Cloud si Internet of Things,
a sistemelor distribuite, a protocoalelor
de comunicatie, software-defined
networking, solutii de virtualizare.
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Cui ii este destinat acest master?

Masterul in Securitatea Spatiului Cibernetic este destinat
persoanelor cu pregatire in domenii tehnice, de exemplu,
absolventi ai facultatilor de automatica, calculatoare,
informaticd, inginerie electrica, telecomunicatii sau alte
domenii conexe, care doresc sa fisi aprofundeze
cunostintele Tn securitatea cibernetica. Programul este
potrivit si pentru profesionistii care deja activeaza in
sectorul IT si doresc sa isi specializeze competentele in
securitatea cibernetica. Nu n ultimul rand, sunt incurajati
sa aplice persoanele interesate de cercetarea avansata si
inovarea Tn domeniul securitatii cibernetice, care doresc sa
contribuie la dezvoltarea de noi solutii si tehnologii in acest
domeniu.

Facilitati

Studentii masterului Securitatea Spatiului Cibernetic au
acces la solutii Cloud si masini virtuale specializate pentru
Tnvatarea conceptelor referitoare la securitatea cibernetica,
dar si profesori dedicati pentru asigurarea eficientei
procesului de finvatare. De asemenea, studentii au
posibilitatea de a-si extinde orizonturile Th domeniul
securitatii cibernetice prin efectuarea unor mobilitati Tn
strainatate (Europa si SUA) prin programele Erasmus,
Erasmus+ si Fulbright.

Pentru studentii cu spirit competitiv, acestia pot reprezenta
universitatea la concursul de securitatea cibernetica
UNbreakable Roménia, unde vor putea sa isi testeze
cunostintele si sa interactioneze cu experti din domeniu.
Echipe formate din studenti si profesori pot participa la
exercitiul national de securitate CyDEXx organizat de Centru
National CYBERINT din cadrul SRI.

Structura programului

Competentele profesionale dobéandite in urma absolvirii
programului de masterat Securitatea spatiului cibernetic se
refera la cunoasterea conceptelor avansate din domeniul
stiintei calculatoarelor si tehnologiei informatiei si
capacitatea de a opera cu aceste concepte, cercetarea
stiintifica si practica privind securitatea sistemelor
informatice complexe, rezolvarea problemelor pe baza
metodelor si tehnologiilor de securizare a sistemelor
informatice complexe, utilizarea de instrumente specifice
domeniului In vederea identificarii vulnerabilitatilor si a
amenintarilor de securitate cibernetica, si proiectarea si
dezvoltarea de solutii software cu un fnalt grad de
securitate orientate pe preventia si raspunsul la incident
de securitate cibernetica. Programul Securitatea spatiului
cibernetic are 120 de credite, cate 30 de credite in fiecare
dintre cele patru semestre. Pe langa disciplinele impuse,
studentii pot alege discipline din trei pachete de optionale.

Este prevazuta o disciplind dedicata cercetarii stiintifice si
practice, iar al patrulea semestru este dedicat elaborarii
lucrarii de disertatie.

Tip

Cercetare stiintifica si practica Impusa
Criptologie Impusa
Metode de securitate bazate pe “
Lo . Impusa

hardware si virtualizare
Securitatea spatiului cibernetic Impusa
Securitatea retelelor wireless si a “
Impusa

dispozitivelor mobile

Cercetare stiintifica si practica Impusa
Sisteme de detectie si preventie a <
o] . ' Impusa

atacurilor informatice
Etica si integritate Impusa
Internet of Things Optional
Reverse engineering Optional

Investigatii in criminalitatea .
L L Optional
informatica

Cloud Computing Optional

Cercetare stiintifica si practica Impusa
Calcul cuantic si aplicatii in securitate | Impusa
Tratarea incidentelor de securitate <
. . Impusa

cibernetica
Securitate web Impusa
Sisteme multi-agent Optional
Securitate biometrica Optional

__ semestud | Tip

Elaborare proiect de disertatie Impusa
Cercetare stiintifica si practica Impusa
Proiect multidisciplinar Impusa

Admission information at
https://ac.tuiasi.ro/admitere/masterat/
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